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１．はじめに 

AIの技術革新が進み，さまざまな分野にお

いてAIが活用され始めている。その中でもデ

ータ分析はAIの活用に欠かせない技術の一つ

であり，データサイエンスに対応できるデジ

タル人材の育成においても重要となる基本技

術である[1]。データ分析基盤は，データ収集，

データ加工・統合，データ分析モデルの構築・

運用およびデータ可視化を一貫して行うため

の技術的な基盤である。本報告では，AIの活用

を目的としたIoTデータ分析基盤の構築につ

いて，概要から具体的な実装手順，運用事例に

ついて幅広く説明することを目的とする。

２．IoTデータ分析基盤の概要

IoTデータ分析基盤は，センサデバイスから

収集したデータを蓄積，加工，分析，可視化の

一連の流れを実行するシステムである。AIを

大限活用するには，データ分析基盤をどの

ように構築して運用するかが重要である。こ

こでは，IoTデータ分析基盤の構成要素および

課題について述べる。

２．１ IoTデータ分析基盤の構成要素

IoTデバイスは，工場の生産現場やオフィス

ビル，商業施設など，さまざまな人やモノ，場

所に設置され，温度や湿度，位置情報，振動な

どのデータ収集を行う小型のセンシングデバ

イスである。データを収集するだけでなく，デ

ータ分析を行い活用することで，はじめてデ

ータに価値が与えられる。たとえば，工作設備

の故障予測や生産性の向上，人の行動分析や

制御の自動化など，さまざまな課題の解決が

期待できる。IoTデータ分析基盤は，このよう

なデータを効率的に分析し，データ活用を促

すための技術的な基盤である。IoTデータ分析

基盤の基本構成を図１に示す。IoTデータ分析

基盤は大きく分けて，次の5つの機能により構

成される。

・データ収集：センサデバイスからデータを

収集する機能

・データ蓄積：収集したデータを一元的に管

理・共有する機能

・データ加工・結合：プロジェクトの利用に

適なデータに変換し，データベースとして

保存する機能

・データ分析：プロジェクトごとに必要なデ

ータを抽出して，さまざまな分析手法を適

用してデータ分析を行う機能

・データ可視化：データ分析した結果をわか

りやすく視覚化して表示する機能

それぞれの機能について簡単に説明すると

次のとおりである。データ収集では，IoTデバ

イスとデータ分析基盤を接続するための通信

プロトコルの選択，データフォーマットの変

換などの処理を行う。データ蓄積では，データ

を安全に保管するためのRAID機能やバック

アップ機能などのストレージ冗長化やユーザ

とのデータ共有機能などを提供する。データ

加工・結合では，収集したデータの前処理，デ

ータベースへの保存，データの検索，参照など

を行う。データ分析では，統計解析や機械学

習，深層学習などの人工知能による解析手法

を用いてデータの傾向やパターンの抽出を行

う。データ可視化では，分析結果を折れ線グラ

フや棒グラフ，散布図など，データの特徴に応

じた形式でデータの見える化を行う。

２．２ IoTデータ分析基盤の課題

IoTデータ分析基盤の導入によって，データ図１ データ分析基盤の基本構成
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に基づく意思決定を正確にでき，また新たな

価値の創出や作業の効率化をはじめとした

様々なメリットが得られる。それらを実現す

るには，データ収集，蓄積，加工，分析，およ

び可視化の各機能に適したツールやサービス

の選定が特に重要である。これらの機能の一

部またはすべては，クラウドサービスとして

提供される機会が多くなり，導入に係る敷居

が低くなっている。一方で，クラウドサービス

の利用は，従量課金やサブスクリプション契

約のため，ユーザ数が多い場合やデータ量が

急激に増加するなどにより，インフラコスト

の増大や定常的なコスト管理が困難となるこ

とがある。また，提供するサービスの運用がク

ラウドサービスの稼働に影響を受けるクラウ

ドサービス依存の課題があることが知られて

いる。

そこで本研究では，無償のオープンソース

アプリケーションを活用して，数十人規模の

ユーザの利用を想定したIoTデータ分析基盤

をオンプレミスにて構築を行った。オンプレ

ミスによる内製化は，サーバ構築に係る時間

や手間，運用に係るコストがかかるものの，外

部クラウドサービスに依存しないことは基よ

り，サーバ構築に係る技術の蓄積を図ること

ができ，技術継承にも繋げることができる。ま

た，データを外部に出さないため，データの安

全性や機密性も同時に確保ができ，さらには，

新の技術導入や試験的な実証実験PoCにつ

いても迅速に対応できるなどの利点がある。

３．AIを活用したIoTデータ分析基盤の構築

AIを活用したIoTデータ分析基盤の構築に

際して，各機能に応じたサービスの検討を行

った。図２に，構築したオンプレミスのIoTデ

ータ分析基盤の構成について示す。本研究で

は，データ分析基盤のすべての機能をサーバ

上に実装し，ユーザのコンピュータ環境に依

存することなく，ブラウザのみでデータ分析

が行える開発環境の構築を目標とした。ここ

では，本データ分析基盤におけるデータ収集，

蓄積，加工・結合，分析および可視化，これら

5つの機能の詳細について述べる。 

３．１ データ収集 

 データ収集において，センサからのデータ

受信にはMQTTプロトコルを採用した [2]。

MQTT通信では，非同期にデータを受信できる

ため，センサデバイスはサーバ名とトピック

名を指定するのみで良くファームウェアの開

発が容易になるという利点がある。また，

MQTTブローカによって，センサごとに割り当

てたトピック名のみでデータの識別ができる

ため，IPアドレスやホスト名，MACアドレス

などのリソース管理が必要なくなる。MQTTブ

ローカの起動，データの受信処理にNode-RED

を用いた。Node-REDは，ノーコード／ローコ

ードで開発ができ，さまざまな機能ノードを

繋なぎあわせることで視覚的にプログラムが

できる開発環境である[3]。

３．２ データ蓄積

 データ蓄積にはネットワークに対応した市

販のNAS (Network Attached Storage) を用い

た。サーバとは別にNASを設置して，サーバか

らNASのディスクをマウントして使用する。

図２ AI の活用を目的とした IoT データ分析基盤の構成 
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NASを使用するのは，ホットスワップ機能（故

障時に電源を入れたままディスクの入れ替え

可能）を有し，RAID構成によりディスクが冗

長化されるため，サーバ上にデータを保存す

るよりも安全にデータを保管できるためであ

る。MQTTブローカにおいて，センサより受信

した生データは前処理等を行う前にこのNAS

に保存する。また，一般ユーザに対して，NAS

に保存されたデータにアクセスできる権限を

付与することで，指定のディレクトリ下のフ

ァイルの共有が可能となる。これにより，ユー

ザ間のデータ受け渡しに係る時間の短縮やデ

ータ紛失などのリスクも低減できる。

３．３ データ加工・結合 

NASに保存されたセンサの生データは，

JSON，CSVなどのテキストや画像，映像とい

ったデータが含まれる。すべての生データを

NAS上に保存した上で，データを受信するご

とに，サーバにセンサに応じたデータベース

を作成する。ここで，データベースには，時刻

情報を主キーとしたデータを扱うInfluxDBを

用いた[4]。データベース上でのコマンド操作に

より，データの参照・抽出・結合・挿入・削除

などが実行できる。プロジェクトごとに収集

したデータをひとまとめにしてデータマート

の作成を行う。このデータマートを基本とし

て，次のデータ分析および可視化を行った。

３．４ データ分析 

データ分析の基盤には，Pythonをベースとし

たJupyterhubを用いた[5]。Jupyterhubは，ウェブ

インタフェースを備えており，ユーザはブラ

ウザを準備するだけでOSに依存することなく

データ分析が行える。データの基本処理には

NumPy, Ppandas, Matplotlib, AIに使用される統

計解析にScikit-learn, Seaborn, 深層学習用に

Tensor Flow，Keras，PyTorchをはじめとして，

Pythonで扱えるライブラリが使用できる。さら

に，Jupyterhubで作成したプログラムをウェブ

アプリとしてデプロイメントするために，

Flask, Streamlit, PySimpleWebのライブラリを

用いた。これらライブラリを使用することで，

元となるPythonプログラムに大きな修正の必

要がなく，ウェブ上で動作するアプリの作成

および実行ができる。Jupyterhubのユーザ管理

にはOpenLDAPを用いた[6]。OpenLDAPサーバ

によるユーザ認証によって，効率的に多くの

ユーザの運用が行える。

３．５ データ可視化 

データの可視化には，データベースからリ

アルタイムで取得した情報を可視化できる

Grafanaを用いた。Grafanaはデータ分析および

インタラクティブな視覚化を可能にするマル

チプラットフォームで動作するウェブアプリ

である [7]。InfluxDBやMySQLなどのデータソ

ースに接続することで，ウェブブラウザ上で

チャートやグラフ，アラート生成などをダッ

シュボード上で行える。また，GrafanaのAPIト

ークン生成機能を使用して，登録されたデー

タソースにAPI経由にて他システムとのデー

タ連携ができる。また，簡易にデータの可視化

を行うには，Node-REDのダッシュボードノー

ドを用いてノーコードによるウェブアプリの

開発も可能である。

４．AIを活用したデータ分析基盤の運用事例

本研究において構築したIoTデータ分析基

盤の運用事例として，水産養殖場に設置した

水質を計測する複数のセンサのデータ収集を

行い，AIによるデータ分析および可視化を行

った結果を次に示す。

４．１ センサデバイス 

水産養殖場に水質を計測するセンサ（水温，

pH，塩分濃度，濁度，溶存酸素）を設置した。

市販の水質計の多くはスタンドアロンで動作

する計測器である。そこで，無線Wi-Fiに接続

できるコントローラを開発して，無線による

図３ 水質計と開発した無線コントローラ
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データ収集を可能とした。図３に，水質計と開

発した無線コントローラを示す。1分ごとにセ

ンサよりデータを取得し，無線APを通じて，

サーバへデータの送信を行った。一般的なセ

ンサデバイスや市販のセンサは，無線対応し

たものが少なく，有線シリアル通信規格RS-

232C，RS-485，Modbus，USB，LANなどのポ

ートを有することが多い。この場合，これらの

通信ポートをコンバータによりさまざまな無

線通信プロトコルに変換をし，センサを無線

化してデータ通信を行う必要がある。

４．２ データ収集 

データ収集はNode-REDのフローにより実

装した。図４に，ノーコードでプログラムした

Node-REDのフローを示す。Node-REDでは，こ

の図のように機能ノードを接続するだけで，

プログラムに相当するデータ処理ができる。

ここでは，MQTTの機能ノードを用いて，

MQTTブローカの起動を行った。センサからの

データはMQTT-INノードのトピック名により

処理され，データをJSON形式に変換した上で

InfluxDBデータベースに保存した。さらに図５

のように各センサのデータをゲージ表示とし

て可視化するために，Node-REDのダッシュボ

ードノードによりノーコードによる実装を行

った。このデータ可視化サイトは，ブラウザの

機能によりウェブアプリとして実行できるた

め，パソコンやスマホなどOSに依存せず閲覧

ができる。

４．３ データ加工・結合 

MQTT入力で受信したセンサのデータは浮

動小数点形式のデータである。そのため，各セ

ンサの値について小数点以下2桁，1桁など，セ

ンサの測定精度にあわせてデータを整形する

必要がある。データ整形処理について，図６の

ようにNode-REDのFunctionノードを用いてプ

ログラムを行った。続けて，このセンサのデー

タについて，センサに付与された時刻データ

(YYYY/ MM/DD HH: MM:SS) に基づいて，各

センサのデータ列とともにInfluxDBに保存し

た。データベース操作についても，InfluxDBノ

ードを用いて，ノーコードでデータ挿入がで

きる。このようにNode-REDを用いることで，

データの前処理をローコードで実装したり，

データベースの操作などをノーコードで実行

できるため，視覚的に理解しやすく保守性の

高いプログラム開発が行える。

４．４ データ分析 

 データベースに保存されたセンサデータ

（時刻，水温，pH，塩分濃度，濁度，溶存酸

図５ Node-RED のダッシュボードノード

によるデータ可視化

図４ ノーコードによるデータ収集，前処

理，データ変換，データベース記録

図６ Node-RED の Function ノードによる

センサデータの整形
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素）を，Jupyterhub上のiPythonにおいてデータ

列の読み込みを行った。iPythonは，Pythonを対

話的に実行するためのシェル環境であり，特

別な環境を用意せずともウェブ上でプログラ

ムの開発及び実行ができる。図７は，データ分

析に多変量解析を適用した結果である。ここ

では，統計解析のライブラリSeabornを用いて

分析結果をグラフ表示した。データ分析では，

分析結果の視覚化が非常に重要であるが，既

存ライブラリの活用によって比較的短いコー

ドで視覚化が行えることを確認した。

４．５ データ可視化 

Jupyterhub環境で，データベースのデータを

読み込んだ後，前処理として外れ値や異常値，

不正値などを抽出し，データクレンジングを

行った。その後，データ可視化のために，

Grafanaにデータを取り込み，ウェブ上に各セ

ンサのデータを表示した。図８に各センサの

データを表示した結果を示す。Grafanaで生成

できるグラフの種類，データの表示期間，アラ

ート設定，およびダッシュボード画面やデー

タ共有機能について，それぞれの検証を行い，

良好に動作することを確認した。

５．まとめ 

本研究では，AIの活用を目的としたIoTデー

タ分析基盤の構築を行った。ウェブ上でデー

タ分析できる仕組みを実装することで，パソ

コンがあれば，誰でも何処でも簡単にデータ

にアクセスをして，データ分析の課題に取り

組むことができる。さらには，分析結果や計測

データのユーザ間での共有も容易にできるよ

うになる。AIやデータサイエンスの教育・研究

のみならず，AIの社会実装を実現する上にお

いても自由度の高いデータ分析基盤の運用は

非常に重要な位置づけにある。今後は，教育・

研究環境への導入や生産現場におけるDX化

の推進を目標として，データ分析基盤の実践

的な活用を進めることとする。
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